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多源遥感影像深度识别模型对抗攻击鲁棒性评估
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摘 要：基于深度神经网络的多源遥感影像目标识别系统已逐步在空天遥感情报侦察、无人作战自主环境认知、

多模复合末制导等多个军事场景中广泛应用。然而，由于深度学习理论上的不完备性、深度神经网络结构设计

工程上的强复用性、以及多源成像识别系统在复杂电磁环境中易受到各类干扰等多因素的影响，使得现有识别

系统在对抗攻击鲁棒性方面评估不足，存在极大安全隐患。本文首先从深度学习理论不完备性和识别系统攻击

样式两个方面分析了潜在安全风险，并重点介绍了深度识别模型对抗样本攻击基本原理和典型方法。其次，针

对光学遥感影像和 SAR遥感影像两类典型数据形式，从鲁棒正确识别率和对抗攻击可解释性两个方面开展多源

遥感影像深度识别模型对抗攻击鲁棒性评估，覆盖了 9类常见深度识别网络架构和 7类典型对抗样本攻击方法，

验证了现有深度识别模型对抗攻击鲁棒性普遍不足的问题，分析了对抗样本与正常样本的多隐层特征激活差异，

为下一步设计对抗样本检测算法和提升模型对抗鲁棒性提供参考。
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1　引 言

随着成像方式的多样化以及数据获取能力的

增强，空天地一体化对地观测网已经积累并将持

续获取大量不同时—空—谱尺度的多源（多光谱/
高光谱、雷达、多时相、多角度等） 遥感影像，

例如目前中国高分重大专项数据中心日生产数据

超过 25 TB，数据存储能力超过 20 PB （童旭东，

2016）；德国宇航中心（DLR）的多任务数据存储

已经达到 2 PB，欧洲航天局（ESA）的累积数据量

在 2020年达到 20 PB （Kurte等，2017）。大规模多

源遥感影像的持续获取和不断进化的深度学习技

术为推动多源遥感影像智能解译及应用提供了良

好的数据支撑和技术支撑 （Cheng 等，2020；Zhu
等，2020）。基于深度神经网络的多源遥感影像目

标识别方法近年来取得巨大进步，已经达到或超

越人类的认知水平，并逐步在空天遥感情报侦察、

无人作战自主环境认知、多模复合末制导等多个

军事场景中广泛应用。

然而，由于深度学习理论本身的不完备性

（Szegedy等，2014；Fawzi等，2017）、深度识别网

络结构设计与优化方法的强复用性、以及多源成

像识别系统在复杂电磁环境中易受到各类干扰等

多因素的影响，使得现有识别系统在对抗攻击鲁

棒性方面评估不足，给其在军事场景和安全敏感

领域的深入应用和广泛部署带来巨大隐患。作为

一种信息计算组件，多源遥感影像深度识别系统

可能不会按预期程序工作或成为攻击者的目标

（Berghoff 等， 2020； Sun 等， 2021；Wiyatno 等，

2019；Xu 等，2021；Yuan 等，2019）。对于意外

故障和恶意对抗的鲁棒性是决定识别算法在现实

物理世界中成功与否的关键因素。
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2　遥感影像深度识别系统安全风险

2.1　多源遥感影像深度学习理论不完备性

深度神经网络模型具有处理不同模态信息的

能力，其在处理不同模态信息时模型结构上的相

似性及层次化的分析方法，为建立多源遥感影像

特征表示模型提供了有力工具。深度神经网络已

在多源遥感影像地物覆盖信息提取、目标检测、

场景分类及图像检索等多个方面获得大量应用

（Cheng 等，2020；Zhu 等，2020）。总结来看：基

于深度神经网络的多源遥感数据分析的输入数据

通常包括原始图像数据、多尺度图像块、对象分

割结果、空间光谱滤波数据、空间地理信息等典

型形式；深度网络模型包括卷积神经网络、全连

接神经网络、递归神经网络、深度自编码器、深

度置信网络、对抗生成网络等；网络架构包括单

个识别网络的多尺度与小目标优化、多源与多谱

段分组网络、多任务耦合分支网络、学生教师蒸

馏网络、多网络集成等结构；并采用数据增广、

参数迁移、自监督对比学习等策略解决大规模语

义标注数据缺乏条件下的网络参数学习与优化。

然而，现有的多源遥感影像深度语义学习方

法只有在训练数据和测试数据均来自同一特征空

间且具有相同分布这一普遍假设下才有效。复杂

动态对抗场景条件下，由于成像系统和成像过程

引入的影像内容降质、地表时空变化造成的数据

分布漂移、敌我伪装与干扰等多种因素影响，上

述假设往往因为过于严格而难以成立，造成模型

泛化能力大幅度下降。深度识别模型预测的不确

定性和分布外数据泛化能力等问题在理论上还有

待进一步深入研究。

多源遥感影像深度识别系统不能向操作人员

解释其决策过程。许多安全敏感领域的高风险意

味着深度识别系统必须透明，以取得决策者的信

任并便于进行风险分析。然而现有的深度神经网

络识别技术都是缺乏足够透明性的黑盒，模型的

可解释性不足。此外，多源遥感影像深度识别网

络架构设计及参数优化具有强通用性和高迁移性

等特点，在工程上降低了恶意攻击的难度。

2.2　多源遥感影像深度识别系统潜在攻击面

面向高动态复杂电磁对抗军事应用场景，基

于深度神经网络计算模型的多源遥感影像智能化

识别系统面临着诸多安全性和可靠性的挑战（孙

浩 等，2021）。根据数据处理过程和信息流向来

看，多源遥感影像目标识别系统通常包括影像数

据采集、数据预处理、深度识别模型训练与验证、

深度识别模型推理与部署等关键步骤，每个步骤

都可能面临潜在攻击，如图 1所示。（1）采集阶段

攻击：攻击者采用特定的方式对传感器的数据采

集环节进行干扰，从系统输入源头发动攻击。例

如光电成像系统中，攻击者可以通过布置特定的

数字反光阵列，进行光路攻击；在雷达成像系统

中，攻击者可以设置不同的干扰样式进行对抗压

制干扰和欺骗干扰。（2） 预处理阶段攻击：多平

台传感器采集的大规模原始影像数据在进行目标

识别和信息提取前，还需要进行一系列的校正和

预处理操作，各种预处理过程中会产生新的安全

风险。例如针对识别模型的重采样攻击，只有

在特定空间分辨率时，攻击的信息才会被发现。

（3） 模型训练阶段攻击：典型攻击形式有数据投

毒攻击和后门攻击。数据投毒攻击是指在模型预

训练过程中添加恶意样本，或是在模型在线微调

过程中设置混淆性场景，影响模型参数学习过程。

后门攻击通常采用预训练模型投毒或开源框架代

码修改等形式实现。（4） 模型推理阶段攻击：针

对数据建模在理论上存在的不完备性和模型学习

过程中数据覆盖的不全面性进行攻击，设计针对

性算法，通过估计模型的梯度参数和决策边界信

息，迭代优化实现模型攻击。典型形式有逃避攻

击、模仿攻击和模型逆向窃取攻击等。逃避攻击

的代表性工作是针对深度神经网络的对抗样本生

成技术。（5） 模型部署阶段攻击：典型攻击形式

有面向设备的硬件攻击、操作系统攻击和自动化

复合攻击等。大量支持神经网络加速的开源软硬

件平台的底层安全问题还没有得到充分的验证，

给系统部署带来巨大安全风险。

3　多源遥感影像深度神经网络识别
模型对抗样本攻击

3.1　深度识别模型对抗样本攻击

多源遥感影像深度识别系统潜在攻击最常见

的一种形式是针对深度神经网络模型的对抗样本

生成 （Xu 等，2021；Berghoff 等，2020）。现有研
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究表明：深度神经网络模型存在对抗脆弱性，对

正常输入的样本图像，添加人眼无法察觉的微小

扰动，可以造成模型以高置信度给出错误预测。

假设X表示输入的训练影像数据集合，x表示其中

的一个样本，通常是张量数据形式，例如多波段

光学遥感影像或不同极化方式的微波遥感影像，y

表示 x对应的真实类别标记，f (x； θ ) 表示参数为

θ的深度神经网络。对抗样本通常定义为 x'，在欺

骗目标模型 f的同时保持对抗样本 x'和正常样本 x

之间的差异在距离测度 d (⋅)下非常小，其中 d (⋅)通
常采用Lp范数距离。对抗样本需同时满足式（1）：

d (x',x ) < ε 且 ŷ (x') ≠ ŷ (x ) （1）

式中，ε是一个很小的常数，用于限制扰动的幅

度； ŷ (⋅) 表示深度神经网络模型的预测标记，即

ŷ (x ) = arg maxc f (x； θ ) (c)，c是类别标记索引。计

算机视觉领域光学影像标准数据集上，为了防止

人类感知到扰动，通常限制扰动常数 ε在区间［1/
255，8/255］范围内。对红外遥感影像和微波遥感

影像而言，扰动范围可以更大。图 2可以看出，只

对合成孔径雷达遥感影像添加了一个极小的扰动

（为了显示效果，图中的对抗噪声进行了尺度放

大）就轻松骗过了神经网络识别模型，将合成孔

径雷达遥感影像车辆目标类别由 BTR70 识别为

ZIL131。

基于对抗样本的攻击通常可以分为白盒攻击

和黑盒攻击 （Wiyatno 等，2019）。白盒攻击场景

下，攻击者已知待攻击目标模型的网络结构、权

重参数、训练过程或训练数据的相关信息；黑盒

攻击场景下，攻击者仅能获取待攻击目标模型的

外部输出信息，无法得到模型内部信息。对于军

事应用和其他安全敏感领域来说，黑盒攻击更具

危险性和现实性，因为多数情况下，攻击者很难

获取模型的内部知识。评估深度神经网络模型对

白盒攻击的鲁棒性是衡量模型在最坏情况下性能

表现，同样具有重要意义。

基于对抗样本的攻击在信息链路对抗中属于

模型推理阶段攻击，对抗样本攻击是逃避式攻击

的代表性形式。以多源遥感影像军事侦察应用场

景为例，应用流程上，首先是在数字域通过研究

对抗样本生成技术，寻找具有强对抗性、高迁移

性的扰动模式；然后在对应的物理域实现扰动

模式，并将扰动模式合理地与待探测识别对象

混合，实现智能化伪装，达到自动化反识别的

目的。

3.2　对抗样本攻击基本原理与典型方法

对抗样本生成方法近几年发展迅速，研究成

果非常丰富，但方法背后的基本原理变化不大。

白盒攻击方法的基本原理可归类为基于梯度的优

化、基于受限约束的优化、基于统计模型的对抗

生成、基于敏感性分析的对抗生成等；黑盒攻击

方法的基本原理可归类为梯度近似或决策边界近

图1　多源遥感影像深度识别系统潜在攻击面

Fig. 1　Attack surface for deep learning based multiple source remote sensing images recognition

图2　遥感影像深度识别网络对抗样本示例

Fig. 2　Adversarial example for deep neural network based 
remote sensing image recognition
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似。此外诸如自监督学习、因果学习和注意力机

制等新型学习机制也不断被引入到白盒优化或黑

盒近似问题的求解过程。

（1） 快速梯度符号攻击 FGSM （Fast Gradient 
Sign Method）（Goodfellow 等，2015）：基本原理是

对于一个给定输入样本，快速寻找一个扰动方向，

使得待攻击模型的训练损失函数增大，以实现减

小分类置信度和增大类别间的混淆度。需要注意

的是理论上无法保证增加训练函数损失一定会导

致误分类。FGSM首先计算损失函数对于输入的梯

度，然后对于梯度的符号向量乘以一个很小的常

数ε产生扰动。

x' = x + ε ⋅ sign (∇xL (x, y ) ) （2）

式中，∇xL (x，y ) 是损失函数对于输入 x的一阶导

数。对于深度神经网络，可以通过后向传播算法

计算。实际操作过程中，产生的对抗样本必须在

输入空间范围内，需要进行数值重映射。

（2）投影梯度下降攻击 PGD （Project Gradient 
Descent）（Madry 等，2018）：FGSM 方法的扩展，

给定输入扰动的约束，多次迭代，每次一小步，

并且迭代后把扰动重映射到原始数值区间。

x'i + 1 = ∏B (x,ε )( )x'i - α ⋅ sign ( )∇x'i L (x'i , y ) （3）

式中，i是迭代次数索引，0 < α < ε是迭代扰动幅

度，∏B (x，ε ) 表示约束扰动范围的重映射函数， 
PGD 在约束范围内随机选择一个初始化样本点进

行迭代。

（3） C&W 攻击 （Carlini and Wagner Attacks）
（Carlini 和 Wagner，2017）：基于受限约束优化的

攻击方案，通过求解经验损失函数寻找潜在对抗

样本。

LCW (x', t ) = max ( max
i ≠ t ) { }Z (x') (i) - Z (x') ( t ) ,κ （4）

式中，Z (x') (i) 表示表示对抗样本输入神经网络后

logit 输出，t表示目标类别，κ表示对抗样本的最

小期望置信边界，用于约束对抗扰动幅度。

（4） 深度欺骗攻击 DF （Deep Fool Algorithm）
（Moosavi-Dezfooli 等，2016）：估计输入样本到多

类分类器的最近决策边界距离，该距离既可以作

为模型鲁棒性的度量，也可以用于最小扰动方向。

对于非线性多类神经网络，算法通过线性化每个

类别的决策边界，迭代扰动输入样本，在多个网

络架构攻击中都取得了较好的攻击效果。

（5）弹性网络攻击 EAD （Elastic-Net Attack to 

Deep Neural Network）（Chen等，2018）：基于约束

条件下优化搜索的弹性白盒攻击，使用C&W攻击

目标函数，与之前采用 L1 或 L2 范数正则化项不同，

加入弹性网络正则化项，同时利用 L1 和 L2 范数进

行正则化。

（6） 多类型决策估计攻击 HSJA （Hop Skip 
Jump Attack）（Chen 等，2020）：一种高效的决策

近似黑盒攻击方法，仅依赖对模型决策的访问，

估计决策边界处的梯度方向，并设计一系列攻击

算法。迭代型算法，每个迭代步骤中包括 3 项内

容：梯度方向估计、几何级数步长搜索和二分法

边界搜索。

（7） 自 监 督 扰 动 攻 击 SSP （Self Supervised 
Perturbation）（Naseer等，2020）：引入自监督学习

的新型攻击方法，核心思想是特征层的失真造成

决策错误，无需标记信息，具有跨任务、跨模型

的强迁移特性。

3.3　对抗攻击特征扰动可解释性

深度神经网络的可解释性研究方法可分为可

视化技术、模型蒸馏技术和内部机制 （Ras 等，

2020）。本文关注基于可视化技术的深度神经网络

对抗扰动分析。可视化方法思想是分析神经网络

模型特征与决策间的关联度。可视化方法最常见

的解释形式是显著性图，展示了输入特征影响模

型输出的重要程度。可视化方法主要分为两大类：

基于反向传播的可视化和基于遮挡结果分析的可

视化。（1） 基于反向传播的可视化方法：基于网

络训练过程中从输出回传到输入的梯度信息鉴别

输入特征的显著性。常用的处理策略包括激活最

大化、反卷积、类别激活图、逐层相关性传播等。

（2）基于遮挡结果分析的可视化方法：通过对输入

图像进行特定方式的遮挡或者加噪，观察输出结果

的变化，进而评估输入特征的显著性，如图3所示。

采用基于反向传播的梯度加权类别激活图

Grad-CAM （Gradient-weighted Class Activation Map）
（Selvaraju 等，2017）方法对正常样本和对抗样本

在不同模型、不同深度时的特征激活情况进行可

视化分析，以期得到更多对抗样本欺骗网络决策

的直观理解。类别激活图 CAM （Class Activation 
Map）（Zhou等，2016）通过在卷积神经网络架构中

采用全局平均池化 GAP （Global Average Pooling）
实现，通常的配置是 GAP （Conv） 层→FC 层→
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softmax层，全连接层 FC有C个节点，每个节点代

表一个类别。CAM方法将来自卷积层Conv的激活

A与全连接层的权重wk，c结合构建相关性得分图，

其中卷积层包括K个卷积滤波器。

mapc = ∑
k

K

wk, cAk （5）

Grad-CAM采用网络输出对于最后一层卷积层

的梯度实现类别激活图，仅要求网络预测的激活

函数可微。对于神经网络最后一个卷积层的每幅

特征图Ak，计算类别 c的梯度得分 yc并进行平均化

得到特征图Ak的重要性αk，c。

αk, c = 1
m ⋅ n∑

i = 1

m  ∑
j = 1

n ∂yc∂Ak, i, j
（6）

mapc = ReLU ( )∑
k

K

αk, cAk （7）

式中，Ak，i，j是m × n大小的特征图 Ak中位置坐标

为 ( i，j ) 的神经元。

4　深度识别模型对抗攻击鲁棒性实
验评估

4.1　数据集与实验配置

为了验证多源遥感影像深度神经网络识别模

型的对抗脆弱性，本文实验采用微波遥感影像识

别领域广泛使用的 MSTAR （Moving and Stationary 
Target Acquisition and Recognition） 数据集 （Ross
等，1998） 和光学遥感影像场景分类领域广泛使

用的 UC-Merced数据集（Yang和 Newsam，2010）。

MSTAR 数据集典型目标的 SAR影像切片与光学影

像切片实例如图 4 所示 （Blasch，2020）。本文实

验中我们采用地面军事车辆MSTAR-10 数据子集，

目标类别包括 2S1、BMP2、BRDM_2、BTR60、
BTR70、D7、T62、T72、ZIL131、ZSU_23_4。分

辨率为 0.3 m×0.3 m，共 10 类，每类样本数目不

同，空间大小不同。按照文献通用做法，俯仰角

17°作为训练集，19°作为测试集。所有样本上采样

变换后，中心裁剪为 224×224像素。UC-Merced数

据集覆盖 21 类光学遥感场景，每个类别包括 100
幅光学遥感影像样本，样本图像空间大小为 256×
256像素。

图 5 为 UC-Merced 数据集中 21 个类别的代表

性样本示例。本文实验中 UC-Merced 数据集每类

样本的训练集和测试集的比例为0.8∶0.2。
为了更加全面评估不同深度识别模型的对抗攻

击鲁棒性，实验中选取了 9种广泛使用的AlexNet、
ResNet18、 VGG16、 Densenet201、 Inceptionv3、
GoogleNet、NASNet1_0、Mobilenet_v2、SqueezeNet
架构，覆盖了手工设计深度网络（AlexNet、ResNet18、
VGG16、 Densenet201、 Inceptionv3、 GoogleNet）、

自动搜索深度网络（NASNet1_0）和轻量深度网络

（Mobilenet_v2、SqueezeNet） 3 类典型深度神经网

络识别架构。为了避免不同识别模型实现方法和

训练方法带来的不一致性，我们选择使用 PyTorch
标准库中实现的模型架构，采用同样的学习策略

进行模型参数优化。

图3　深度神经网络特征可视化技术

Fig. 3　Visualization techniques of deep neural network based feature analysis
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对抗攻击方法包括 FGSM、PGD、DF、C&W、

EAD 等 5 类白盒攻击方法和 HSJA、SSP 两类黑盒

攻击方法。实验中FGSM攻击噪声范数选用 L∞，扰

动强度约束 ε = 0.3；PGD 攻击噪声范数选用 L∞，

图4　MSTAR 数据集遥感影像样例

Fig. 4　MSTAR data set exemplar imagery

图5　UC-Merced 数据集遥感影像样例

Fig. 5　UC-Merced data set exemplar imagery
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扰动强度约束 ε = 0.3，最大迭代次数设定为 100；
C&W 攻击学习率 0.01，最大迭代次数设定为 100；
DF 攻击扰动步长设定为 10-6，最大迭代次数 100；
EAD 攻击噪声范数选用 L2，学习率 0.01，最大迭

代次数 100；HSJA 攻击和 SSP 攻击噪声范数选用

L2，强度约束ε = 0.3，最大迭代次数100。
区分两类典型攻击场景，开展非定向对抗攻

击和定向对抗攻击两组实验。在非定向对抗攻击

实验中，主要实验目的是验证多类别平均意义下

的多源遥感影像深度识别模型对抗攻击鲁棒性，

并重点对比分析光学遥感影像和 SAR 遥感影像深

度识别模型对抗扰动之间的相似性与差异性。在

定向对抗攻击实验中，主要实验目的是分析深度

识别模型特定类别的对抗鲁棒性，进一步细化分

析不同类别间存在的对抗攻击鲁棒性不平衡问题。

此外，我们还结合多隐层特征激活特性，尝试理

解对抗样本攻击的作用机理，从深度识别模型的

可解释性角度研究对抗攻击鲁棒性。

4.2　多源遥感影像深度识别模型非定向对抗攻击

表 1 给出了在 MSTAR 数据集上不同深度神经

网络模型在原始无攻击测试数据集、添加 7种非定

向攻击对抗扰动后的测试数据集上的识别率统计

信息。不同测试数据条件下正确识别率前 3名进行

了加粗显示。在原始无攻击测试数据集上，正确

识别率较高的深度网络有 InceptionV3、ResNet18、
VGG16，3 者都属于手工设计大计算量网络架构。

在存在对抗攻击的测试数据集上，所有深度网络

模型的正确识别率都出现了 30%—70% 左右的大

幅度下降，凸显了深度识别模型的对抗脆弱性。

DenseNet201 在 7 组添加了不同对抗扰动的测试数

据上取得了 6组前 3的优异表现，对不同攻击方法

的综合鲁棒性最优。7类攻击方法中，5类白盒攻

击方法的成功率优于 2类黑盒攻击方法；基于梯度

的 PGD 白盒攻击方法成功率最高；基于自监督扰

动的 SSP黑盒攻击方法由于没有利用梯度和决策边

界信息，对抗攻击成功率最低。实验结果表明：对

抗攻击的成功率与深度识别模型的梯度信息或决策

边界信息紧密相关，梯度混淆和识别输出信息查询

保护是提升深度识别模型对抗鲁棒性的有效途径。

表 2 给出了在 UC-Merced 数据集上不同深度

识别模型在原始无攻击测试数据集、添加 7 种非

定向攻击对抗扰动后的测试数据集上的识别率统

计信息。不同测试数据条件下正确识别率的前 3名

进行了加粗显示。在原始无攻击测试数据集上，

正 确 识 别 率 较 高 的 深 度 网 络 有 InceptionV3、
DenseNet201、MobileNetV2、ResNet18 等。在存在

对抗攻击的测试数据集上，所有深度模型的正确

识别率都出现了 20%—90% 左右的大幅度下降。

手工设计网络 AlexNet、InceptionV3、DenseNet201
在多组攻击测试数据集上取得了不错的效果，对

多种类型的对抗攻击综合鲁棒性较好；特别是

AlexNet在7组攻击测试数据上有5组正确识别率进

入前 3，反映出深度识别模型的结构复杂度与对抗

鲁棒性是不同的属性，两者之间的关系还需要进

一步深入研究。

综合表1和表2的统计信息，可以看到：（1）覆

盖手工设计深度网络、自动搜索深度网络和轻量

表1　MSTAR数据集对抗攻击统计结果

Table 1　Adversarial attack results on MSTAR dataset
/%

攻击方法

无攻击

FGSM
PGD
DF

C&W
EAD
HSJA
SSP

AlexNet
71.62
15.79
0.53
7.89
37.37

18.95

18.42

23.83

VGG16
95.59

20.99

2.11
1.05
5.79
1.58
3.16

24.30

ResNet18
96.87

1.48
0.53
5.79
7.89
4.74

17.89
14.95

InceptionV3
98.60

9.81
0.53
21.58

21.05

0.93
16.84
24.87

DenseNet201
81.61
23.16

8.95

16.32

21.05

8.95
28.95

31.78

GoogleNet
92.62
13.16
7.89
7.37
7.89
3.27

14.21
28.04

MNASNet1_0
87.67
7.89
17.89

8.42
8.95
9.47

8.95
11.21

SqueezeNet
92.33
27.18

4.21
3.16
5.79
5.79

14.21
57.01

MobileNetV2
75.05
16.84
8.95

15.26

17.37
11.68

18.42

16.36
注：每行正确率前3名加粗标识。
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化深度网络的 3大类 9种典型深度卷积神经识别网

络模型，无论是在无攻击测试数据上还是在添加

不同对抗扰动的测试数据上，光学遥感影像多类

别平均正确识别率均优于 SAR 遥感影像。一方面

由于现有的主流网络架构都是基于光学影像应用

启发，另一方面也反映出 SAR 遥感影像解译更加

困难。（2） 现有主流识别网络模型都普遍存在对

抗攻击鲁棒性较差的问题。现有深度识别方法直

接部署于实际系统时将面临极大安全隐患，急需

开展对抗环境下深度识别模型的鲁棒正确识别率

评估研究工作。手工设计网络在抵御对抗攻击方

面，在光学遥感影像和 SAR 遥感影像数据集上都

普遍优于自动搜索网络和轻量化网络，反映出专

家知识和领域经验可以提升识别模型的对抗鲁棒

性。边缘智能和端侧智能常用的轻量识别网络在

抵御对抗攻击方面效果较差。（3） 各类攻击方法

中，白盒攻击方法由于获取的先验信息更多，所

以攻击效果普遍优于黑盒攻击方法。在视觉领域

被用于对抗攻击基准的 PGD 攻击方法，在多源遥

感影像数据集上同样成功率较高，反映出梯度信

息控制的重要性。（4） 深度识别模型的多类别平

均正确识别率与对抗攻击鲁棒性是两个不同的属

性，在光学遥感影像和 SAR 遥感影像数据集上没

有发现正确识别率和鲁棒正确识别率两者之间的

明显规律，需要设计新的评估体系评价深度识别

模型的在对抗场景中的可用性。

图 6为多源遥感影像深度识别模型对抗扰动的

可视化结果，分别从 MSTAR 数据集和 UC-Merced
数据集中选择 6 幅测试样本影像，基于训练好的

VGG16 深度识别网络，采用不同对抗攻击方法为

测试样本生成扰动。由于对抗扰动的绝对值很小，

对于人类视觉不可区分，因此为了便于实验分析，

我们对生成的扰动图像进行了放大显示。可以看

到，无论是在光学遥感影像还是 SAR遥感影像上，

大多数攻击方法针对不同类别的对抗攻击扰动都

在视觉上呈现出“噪声”特性。对抗扰动空间分

布模式的在图像内容上的主要特性表现为纹理特

性，这个现象与深度神经网络识别模型决策的

“纹理偏好”具有关联性。图 6 （a） 为 MSTAR 数

据集上的对抗扰动示例，可以看到，对抗扰动的

分布区域和强度具有明显的规律性，例如DF扰动

和 EAD 扰动主要分布在图像中显著目标区域，

PGD扰动则遍布整个图像区域。

4.3　多源遥感影像深度识别模型定向对抗攻击

由于各个类别样本数据量和类别区分难度的

不同，多源遥感影像深度识别模型对每个类别的

正确识别率并不相同，因此需要进一步细化分析

面向特定类别的对抗攻击鲁棒性，诊断深度识别

模型的定向攻击脆弱性。图 7 （a）为无攻击场景

MSTAR数据集上VGG16模型的多类别识别混淆矩

阵，图 7 （b） 为无攻击场景 UC-Merced 数据集上

VGG16 模型的多类别识别混淆矩阵，其中类别名

称使用数字序号代替。图 7 中观察得到：VGG16
模型多类别正确识别率存在差异，部分类别间发

生混淆的概率更大意味着更容易成为定向攻击的目

标。MSTAR 数据集中 2S1、BMP2 （第 1、2类）正

确识别率较低，易被误识别为ZIL131、T72 （第 9、
8 类）； UC-Merced 数 据 集 中 buildings、 dense 
residential、intersection （第 5、7、12类）正确识别

率较低，易被错误识别为 dense residential、medium 
residential、mobile home park（第7、13、14类）。

表2　UC-Merced数据集对抗攻击统计结果

Table 2　Adversarial attack results on UC-Merced dataset
/%

攻击方法

无攻击

FGSM
PGD
DF

C&W
EAD
HSJA
SSP

AlexNet
91.43
77.38

7.14

35.95
5.95

2.62
44.76

76.19

VGG16
96.43
47.86
6.19

25.95
2.38
1.19
7.38
8.57

ResNet18
96.90
40.48
4.29

24.52
1.90
2.37
6.43

29.76

InceptionV3
98.33

45.71
2.38
35.96

4.29

19.05

6.19
51.19

DenseNet201
98.31

67.14

5.95
56.43

1.43
9.29
14.29

48.81

GoogleNet
94.76
54.05
6.67

41.67

3.81
16.43

13.33
46.67

MNASNet1_0
92.14
40.00
8.81

36.19
5.00

11.90

9.52
32.14

SqueezeNet
93.57
70.24

6.43
35.95
3.81
1.43
31.19

55.00

MobileNetV2
97.14

44.52
5.95

29.05
1.67
1.90
2.62

13.10
注：每行正确率前3名加粗标识。
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（a） MSTAR数据对抗扰动可视化

（a） Adversarial patterns on MSTAR dataset

（b） UC-Merced数据对抗扰动可视化

（b） Adversarial patterns on UC-Merced dataset
图6　对抗扰动可视化

Fig. 6　Visualization of adversarial perturbation
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图 8为多源遥感影像深度识别模型定向对抗攻

击实验结果，在 UC-Merced 数据集上，我们将场

景目标类别高速公路类别样本图像定向攻击为建

筑物类别。实验中以VGG16模型为例，采用PGD、

DF和C&W方法的定向形式进行扰动生成。为了观

察定向攻击对抗样本图像和目标类别无攻击干净

样本图像的模型激活异同，理解定向攻击的基本

原理，采用Grad-CAM方法对定向攻击样本和无攻

击样本进行显著性可视化分析。实验中对 VGG16
识别模型的第 3、8、15、22、29 层进行激活可视

化，各层的激活情况的变化反应了对抗样本对于

网络决策的影响。从第 3层输出可以看到，PGD对

抗样本使影像内各元素界限变得模糊，对抗样本

激活图中可见高速公路与树木的界限被明显弱化；

C&W 对抗样本则是隐匿了大量信息，使激活部分

大大减少；DF攻击将树木遮挡道路这一信息进行

了放大。对比第 8、15、22、29层输出可以看到原

始影像激活以线性特征为主，激活区域较为连贯，

而对抗样本的激活逐渐趋向于突出激活个别点，

与建筑物的激活情况逐层相似。定向攻击样本的

特征激活特性与目标类别正常样本的特征激活特

性在深度识别模型的低层特征中存在明显差异，

在中层特征中区分逐渐弱化，在高层特征中激活

具有强相似性。下一步研究中，可以利用这种规

律，设计多隐层特征激活诊断提升深度识别模型

定向对抗攻击的鲁棒性。

（a） MSTAR数据集无攻击识别混淆矩阵

（a） Confusion matrix of VGG16 on MSTAR dataset
（b） UC-Merced数据集无攻击识别混淆矩阵

（b） Confusion matrix of VGG16 on UC-Merced dataset
图7　无对抗攻击时VGG16模型识别正确率混淆矩阵（颜色越深代表错误分类样本数越多）

Fig. 7　Confusion matrix of VGG16 recognition accuracy （dark colors represent more classification errors）
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5　结 论

深度神经网络模型具有处理不同模态信息的

能力，其在处理不同模态信息时模型结构上的相

似性及层次化的分析方法，为建立多源遥感影像

特征表示与语义识别模型提供了有力工具。然而，

由于深度学习理论本身的不完备性、深度识别网

络结构设计与优化方法的强复用性、以及多源成

像识别系统在复杂电磁环境中易受到各类干扰等

多因素的影响，使得现有识别系统在对抗鲁棒性

方面评估不足，给其在军事场景和安全敏感领域

的深入应用和广泛部署带来巨大隐患。本文首先

分析了多源遥感影像深度神经网络识别系统在理

论上和应用中的潜在安全风险；其次重点介绍了

面向深度模型推理阶段的对抗样本攻击形式，并

在讨论基本原理和可解释性的基础上，针对光学

遥感影像和 SAR 遥感影像开展了深度神经网络识

别模型对抗攻击实验，从对抗攻击正确识别率和

对抗扰动可视化两个方面评估对抗攻击。

现有的深度神经网络识别模型存在巨大的安

全隐患，对抗鲁棒性普遍不足，模型准确率与模

型对抗攻击鲁棒性之间的关系还有待进一步深入

研究；在机器学习、计算机视觉和自然语言处理

等领域对抗攻击与防御已经开展了大量研究，在

多源遥感影像解译领域需要引发重点关注。复杂

电磁环境下新一代人工智能多源遥感影像识别系

统需要融合来自不同模态传感器的数据，开展基

于领域知识图谱嵌入、多粒度知识深度迁移、鲁

棒对抗样本防御的多模型融合新方法研究，充分

挖掘先验领域知识，建立模型驱动的多任务深度

学习模型，提升学习模型的可解释性和透明性，

提升识别系统在对抗场景中的准确性和安全性。
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Adversarial robustness evaluation of multiple-source remote sensing 
image recognition based on deep neural networks
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Abstract： Deep-neural-network-based multiple-source remote sensing image recognition systems have been widely used in many military 
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scenarios, such as in aerospace intelligence reconnaissance, unmanned aerial vehicles for autonomous environmental cognition, and 

multimode automatic target recognition systems. Deep learning models rely on the assumption that the training and testing data are from the 

same distribution. However, these models show poor performance under common corruption or adversarial attacks. In the remote sensing 

community, the adversarial robustness of deep-neural-network-based recognition models have not received much attention, thence 

increasing the risk for many security-sensitive applications.

This article evaluates the adversarial robustness of deep-neural-network-based recognition models for multiple-source remote sensing 

images. First, we discuss the incompleteness of deep learning theory and reveal the presence of great security risks. The independent 

identical distribution assumption is often violated, and the system performance cannot be guaranteed under adversarial scenarios. The whole 

process chain of a deep-neural-network-based image recognition system is then analyzed for its vulnerabilities. Second, we introduce several 

representative algorithms for adversarial example generation under both the white- and black-box settings. The gradient-propagation-based 

visualization method is also proposed for analyzing adversarial attacks.

We perform a detailed evaluation of nine deep neural networks across two publicly available remote sensing image datasets. Both 

optical remote sensing and SAR remote sensing images are used in our experiments. For each model, we generate seven perturbations, 

ranging from gradient-based optimization to unsupervised feature distortion, for each testing image. In all cases, we observe a significant 

reduction in average classification accuracy between the original clean data and their adversarial images. Apart from adversarial average 

recognition accuracy, feature attribution techniques have also been adopted to analyze the feature diffusion effect of adversarial attacks, 

hence contributing to the present understanding of the vulnerability of deep learning models.

Experimental results demonstrate that all deep neural networks have suffered great losses in classification accuracy when the testing 

images are adversarial examples. Understanding such adversarial phenomena improves our understanding of the inner workings of deep 

learning models. Additional efforts are needed to enhance the adversarial robustness of deep learning models.

Key words： multiple source remote sensing images, deep neural networks, adversarial attack, feature visualization, adversarial robustness 

evaluation
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